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VON RALF PAULI

uf den ersten Blick er-

kennt man nur ein wir-

res Geflecht aus Kreisen

und Dreiecken. Die run-
den Korper geballt in der Mitte,
drum herum kreisen spitze Pyra-
miden wie Planeten um die Son-
ne. Ein Universum aus Websites,
Cookies und Tracker. Die Grafik
zeigt, in welchem Umfang On-
linedienste unser Surfverhalten
im Netz mitverfolgen und proto-
kollieren. Und sie erklart, warum
eine ganze Branche in hellem
Aufruhr ist.

Lightbeam, die neue Browser-
Erweiterung fiir den Mozilla Fire-
fox, die seit vergangener Woche
verfligbar ist, macht sichtbar,
wie viele Cookies von Dritten auf
den Websites, die wir besuchen,
verborgen liegen. Auf den Start-
seiten der deutschen Top-100-
Seiten entdeckt die Software
iber 350 solcher Datensauger.
Und es werden mehr, je linger
man auf den Seiten bleibt. Mit je-
dem Klick erweitert sich die Ga-
laxie auf dem Bildschirm bis zur
Undurchdringlichkeit.

An den Knotenpunkten sitzen
Top-Tracker wie der Google-
Dienst Doubleclick, die auf bis zu
70der100 Seitenihre Spione ein-
gebunden haben. So vernetzt tra-
gen sie ein vielschichtiges Sur-
fer-Profil zusammen und koén-
nen individuell zugeschnittene
Werbung anbieten.

,Mit der Verkettung uber
Cookies verdienen Unterneh-
men wie Facebook und Google
hauptsdchlich ihr Geld| sagt
Hannes Federrath, Professor fir
Informationssicherheit an der
Uni Hamburg. ,Deswegen arbei-
tet die Branche daran, die Verket-
tungsmethoden umfassend ein-
zusetzen.“ Noch wichst die soge-
nannte Tracking-Industrie ra-
sant, wie der Web Privacy Census
der kalifornischen Berkeley Law
School zeigt. Doch mdglicher-
weise steht ihr bald eine kom-
plette Umstellung bevor.

Denn lange konnte die Bran-
che im Verborgenen Daten zu
Geld machen. Mit Mozillas Light-
beam ist es nun erstmals mog-
lich, parallel zum Surfen am ei-
genen Rechner die komplexen
Strukturen einer ganzen Indus-
trie auszuleuchten. Mozilla will
diese Daten zusammentragen,
um die Tracking-Industrie um-
fassend zu entmanteln. Crowd-
Sourcing trifft Wikileaks.

Was der Werbeindustrie damit
drohen konnte, zeigt eine einfa-
cheHochrechnung. Denn seit die
Firefox-Entwickler Mitte des Jah-
res eine Version auf den Markt
brachten, die standardmafig
Dritt-Cookies blockiert, haben
bereits zwei der vier weltweit
fithrenden Web-Browser der
Werbeindustrie die Tiiren zuge-

Wie wir im Netz ausspioniert werden

Um Daten von Surfern absaugen zu

konnen, platzieren Werbenetzwerke auf

beliebten Websites kleine Spione,

sogenannte Cookies. Oft sind sie in den

Werbebannern an den Randern versteckt.
Je mehr Cookies ein Unternehmen im Netz
verteilt, desto umfassender die Profile, die

es liber Surfer anlegt.

Auf der Grafik sieht man die Verflechtung
der 50 beliebtesten deutschen Websites

mit insgesamt 170 Online-Diensten.

Am meisten Spione findet man auf dem
Online-Modehandler zalando.de, dem
IT-Portal chip.de und dem Sport-Magazin
kicker.de. Der groRte Schniiffler ist der
Google-Dienst doubleclick.com, der auf

38 der 50 Websites Daten saugt. Dahinter
folgen die Analyse-Dienstleister ivwhox.de

und google-analytics.com. {rp)

Quelle: Lightbeam fof Firefox, www.anonym-surfen.de, alexa.com

. Websites

A\ Online-Dienstleister

Der am besten vernetzte
Onlinedienst doubleclick
spioniert auf 38 Websites:

gutefrage.net
focus.de
amazon.de
sueddeutsche.de
adform.net
zalando.de
amazon.com
wetter.com
ligatus.com
kicker.de

rtl.de

chefkoch.de
stern.de

ebay.de
googlesyndication.com
heise.de

lundl.de
mobile.de

dict.cc
youtube.com
chip.de
ebaystatic.com
gstatic.com
2mdn.net
adscale.de
yieldmanager.com
googleadservies.com
google.com
metrigo.com
google.de
yieldlab.net
rubiconproject.com
adnxs.com
openx.net
pubmatic.com
360yield.com
googleusercontent.com
adition.com
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UMBRUCH Der Widerstand gegen neugierige Onlinedienste zwingt die Werbeindustrie,
beim Schnuffeln kreativ zu werden. Neuester Schrei: der digitale Fingerabdruck

Das Ende des Cookies

schlagen. Potenziell brechen den
Onlinediensten demnach 27 Pro-
zent ihrer Datenlieferanten weg.
Im konsumstarken Europa sind
es noch mehr: Uber ein Drittel
der Surfer verwenden Firefox
oder den Apple-Browser Safari.
In Deutschland sogar jeder Zwei-
te. Doch wer glaubt, damit sei be-
reits das Ende der Tracking-In-
dustrie eingeldutet, irrt sich ge-
waltig.

Martin Rief}, Deutschlandchef
der Werbefirma Zanox, emp-
fiehlt der Branche, ,sich fit zu

machen fiir die Post-Cookie-Ara"
Seine Firma ist einer der ersten
in Deutschland, die bereits alter-
native Tracking-Methoden ein-
setzt—erganzend zu Cookies, wie
die Firma in ihrem Webauftritt
stolz verkiindet: Werden diese
geldscht oder durch Browserein-
stellung deaktiviert, kann Zanox
die Surfer auch Tage spater ein-
deutig identifizieren, etwa wenn
ein Surfer ein Produkt kauft, fiir
das ihm Tage zuvor Werbung auf
einer Zanox-Partnerseite einge-
blendet wurde.

Wie die Wiedererkennung oh-
ne Cookies funktioniert, kann
Henning Tillmann erkldren. Der
Informatiker hat in seiner Diplo-
marbeit an der Humboldt-Uni-
versitdt Berlin dargestellt, auf
welche Weise jeder Browser eine
einzigartige Datenspur im Netz
hinterldsst. Aus der Kombination
verschiedener Rechner-Einstel-
lungen — Betriebssystem, Bild-
schirmaufldsung, installierte
Plugins, die Zeitzone, Hinter-
grundfarben und Schriftarten -
entsteht ein unverwechselbarer

Die Branche muss sich fit machen fur die
Post-Cookie-Ara

MARTIN RIESS, CHEF DER WERBEFIRMA ZANOX

Fingerabdruck. Das Verlockende
fiir die Tracking-Industrie: Viele
dieser Informationen sendet der
Browser freiwillig, der Rest ldsst
sich leicht auslesen. Das bedeu-
tet: Tracken ist ldngst ohne
Cookies moglich. Und als Nutzer
ist man dagegen fast hilflos.
Denn das sogenannte Finger-
printing sei nicht nur schwer
nachzuweisen, man konne sich
auch kaum davor schiitzen, er-
klart Tillmann. ,Werbenetzwerke
haben natiirlich ein sehr grof3es
Interesse daran.”

Dass der digitale Fingerab-
druck schon ldngst zur digitalen
Spurenlese genutzt wird, haben
gerade Wissenschaftler der KU
Leuven in Belgien herausgefun-
den. Nachste Woche prisentie-
ren sie auf einer IT-Fachmesse in
Berlin die Ergebnisse seiner Stu-
die. Sie zeigt: Die Industrie kann
schon ziemlich viel.

Der grofite Fingerprinter
BlueCava liest auf 250 Seiten um-

bemerkt die Schriftarten der
Rechneraus. Das Bemerkenswer-
te ist, dass das Tracking-Skript
sich nach dem Einsammeln der
Informationen selbst entfernt.
Ein anderer Dienst, Threat Me-
trix, kann sogar verschleierte IP-
Adressen auslesen.

,Dies zeigt,dass weder Anony-
misierungsdienste wie Tor noch
ein gesetzliches Cookie-Verbot
wirksamen Schutz bieten kon-
nen‘, fasst IT-Experte Federrath
die Entwicklung zusammen.

Chefprogrammierer bei Mo-
zilla, Brendan Eich, der auch fir
Lightbeam verantwortlich ist,
raumt ein: ,Es ist fast unmoglich,
Tracking zu verhindern. Wenn
man sagt, weg mit den Cookies,
dann werden die Spione halt aus
anderen Lochern auftauchen.
Und es gibt viele Spione und
viele Locher.”

m Lightbeam ist erhaltlich auf
www.mozilla.org/lightbeam

ERFINDUNG Ein Sensorsystem soll bei Stiirzen automatisch den Notarzt verstandigen

Ein schlaues Pflaster fur den Fall

ImJahr2011sind 9.722 Menschen
an den Folgen eines Sturzes ge-
storben. Das sind mehr als dop-
pelt so viele Tote wie nach Ver-
kehrsunfillen. Betroffen davon
sind vor allem altere Menschen,
knapp 80 Prozent der Opfer sind
uber70]Jahre alt, die meisten von
ihnen sind weiblich.

Eine zentrale Ursache fiir viele
schwerwiegende  Sturzfolgen
diirfte Einsamkeit sein. Denn oft-
mals sind die Verungliickten un-
fahig, aus eigener Kraft einen
Notruf zu tatigen. Nicht selten
liegen sie stundenlang vor ihrer
Einlieferung ins Krankenhaus
unbemerkt zu Hause. Gerade das
kann jedoch irreversible psychi-
sche und physische Verletzun-
gen zur Folge haben. Dabei kénn-

ten ein schneller Notruf und ent-
sprechende medizinische Ver-
sorgung in vielen Fillen ernst-
hafte Konsequenzen vermeiden.

Das FallWatch-Konsortium,
ein Zusammenschluss verschie-
dener europdischer Unterneh-
men und Forschungsinstitute
unter der Leitung des franzosi-
schen Start-ups Vigilio S.A., hat
mit Vigi'Fall nun ein System ent-
wickelt, das zumindest in der ei-
genen Wohnung dieses Problem
beheben konnte. Die Losung ist
ein kleines, dreieckiges Pflaster.
Darin befindet sich ein Biosen-
sor, der den Herzrhythmus sei-
nes Tragers misst und so einen
moglichen Sturz erkennen kann.
In diesem Falle sendet er ein
Alarmsignal aus, auf das die in

der Wohnung installierten
Wandsensoren reagieren. Wird
der Alarm ausgeldst, iiberpriifen
diese die Zimmer auf auffillige
Bewegungen oder eben deren
Ausbleiben. Die Daten werden
von einer speziellen Software
ausgewertet, so dass das System
in der Lage ist, eine Notsituation
auch dann zu erkennen, wenn ei-
ne Person lediglich langsam zu-
sammensackt.

Wird eine Gefdhrdung er-
kannt, benachrichtigt eine zen-
trale Kontrollbox in der Woh-
nung den Notdienst. Der kann
durch einen Anrufbeider betrof-
fenen Person einen Fehlalarm
ausschlieRen und oder aber
schnelle Hilfe anfordern.Das
Projekt wurde mit zwei Millio-

nen Euro von der Europdischen
Kommission gefordert und ist
nach umfangreichen Tests in
Krankenhdusern, Pflegeeinrich-
tungen und Privatwohnungen
seit 2012 im Einsatz. Seit Septem-
ber 2013 ist Vigi'Fall auch in
Deutschland erhiltlich. Den Ver-
trieb fiir 6ffentliche Einrichtun-
gen soll ab November das Medi-
zintechnik-Unternehmen Detec-
Med iibernehmen.

Fir den Privathaushalt exis-
tiert eine Home-Version, die
uber verschiedene Versiche-
rungsunternehmen fiir monat-
lich 30 Euro beziehbar ist. Medi-
zinisch ist das sicherlich beruhi-
gend, gegen Einsamkeit im Alter
hilft das kleine Pflaster jedoch
nicht. LUKAS BOCKMANN

%*Was macht die Bewegung?

Beton und Ankettvorrichtungen
im Bahngleis verbuddeln

Mit dem eigenen Korper einen
Castortransport stoppen. An-
kettaktionen sind eine kreative
und radikale Form des gewalt-
freien Widerstands. Nicht selten
bringen sich die Aktivistinnen
dabei in Lebensgefahr. Wer sich
im Gleisbett einbetoniert, muss
sicher sein, dass der Zug recht-
zeitig stoppt, oder sich schnell
befreien konnen. Mut, gute Ner-
ven und eine professionelle Vor-
bereitung sind da essenziell.
Aber wer bereit ist, den Aufwand
und das Risiko einzugehen, der
kann viel bewirken. Im Novem-
ber 2008 ketteten sich 3 Aktivis-
tinnen in einem Beton-Lock-on

unter den Gleisen fest und blo-
ckierten so den Castortransport
nach Gorleben ganze zwof Stun-
den lang. Wer so effektiv zivilen
Ungehorsam leistet, muss das
nicht nur gut begriinden kon-
nen, sondern sich auch auf ein
zahes juristisches Nachspiel ein-
stellen.

Eine interaktive Wanderausstel-
lung informiert tiber die Ge-
schichte, Hintergriinde und Fol-
gen gelungener Ankett-Aktio-
nen. Mittels nachgebauter At-
trappenkann eine Gleisblockade
fiir die Besucherlnnen physisch
und psychisch erlebbar werden.
m Wanderausstellung

,0ooups, da wurde wohl was
iibersehen — Beton im Gleishett”
www.blockblog.blogsport.eu



